#Sicherheit

100%ige Sicherheit gibt
es im Internet leider nicht!

Schiitze Dein digitales Leben.
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individuell, vielseitig, persénlich



Halte deine Software auf dem Laufenden
Achte darauf, dass Windows -Antivirus -Adobe -Browser
und -E-mail-Programme auf deinen Geraten immer auf
dem neusten Stand sind. Sie werden laufend angepasst
und schliessen Sicherheitsliicken. Nur so kann gewahr-
leistet werden, dass z.B. dein Virenschutzprogramm
stets mit den aktuellen Bedrohungen umgehen kann.
Dies bedingt aber, dass deine Gerate auch konstant
eingeschaltet sind und Zugang zum Internet haben. Ein
ausgeschaltetes Gerat hat keine Moglichkeit upDates
oder Virensignaturen zu empfangen! War ein Gerat
mehrere Tage ausgeschaltet, solltest du nicht gleich mit
e-banking loslegen sondern ca. 30 Min warten, bis alle
ausstehende upDates heruntergeladen und installiert
werden konnten.

Kein E-Banking in fremdem WLAN

Greife mit deinem Smartphone nicht in einem 6ffentli-
chen Netzwerk (z.B. in einem Kaffee) auf dein E-Banking
oder personliche Konten zu. Warte damit, bis du zu
Hause im eigenen WLAN oder im eigenen Mobilfunk-
netz bist. So bist du vor unbekannten Zugriffen
geschutzt.

Sichere Passwirter verwenden
Benutze sichere Passworter fiir deine Daten und Konten.
Wichtig: verwende nicht Gberall das gleiche Passwort!

Zugang zu Gerdten schiitzen

Sperre deine Gerate mit einem Passwort wenn du sie
angeschaltet und unbeaufsichtigt lasst. Lege hierfir ein
passwortgeschiitztes Benutzerkonto an (dies ist nur bei
Windows Pro Versionen moglich).

E-Mail Nachrichten kritisch priifen

Um sich effektiv zu schiitzen, ist deine Wachsamkeit und
gesunder Menschenverstand unerlasslich.

Achte auf typische Warnsignale wie: unbekannte Absen-
der, Schreibfehler, verdachtige Links, Anmeldeinformati-
onen angeben und dringenden Geldforderungen!
Glaube nicht alles was du siehst und geschrieben steht!
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